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Scopo di questo documento
Questo documento descrive tutte le funzionalità del prodotto YouKey di Alosys Communications S.r.l., in forma comprensibile a chiunque ne faccia uso. Costituisce il documento "funzionalità di uso dell'App" richiamato dal Contratto di licenza con l'utente finale (EULA).
Il documento è organizzato per funzionalità e non per componente tecnica. Per una trattazione dettagliata di ciascuna componente sono disponibili le tre guide dedicate: Guida all'App Mobile, Guida all'App Desktop e Guida alla Web Console. Gli aspetti di sicurezza e crittografia sono approfonditi nella Nota informativa su sicurezza e crittografia; i presupposti operativi nel documento Requisiti tecnici e operativi.
	Tutte le informazioni contenute in questo documento descrivono funzionalità effettivamente presenti nel prodotto. Ove una funzione sia disponibile solo su alcune componenti, ciò è indicato espressamente.



1. Che cos'è YouKey
YouKey è un sistema per lo scambio di documenti e messaggi cifrati end-to-end. Il suo scopo è consentire a una persona di cifrare file e brevi messaggi di testo in modo che soltanto i dispositivi registrati dei destinatari espressamente indicati possano decifrarli.
Il prodotto è composto da tre componenti utilizzabili e da una componente server comune:
	Componente
	A chi è destinata
	Ruolo

	App Mobile (Android, iOS)
	Utente finale
	Custodisce l'identità crittografica dell'utente ed esegue tutte le operazioni di cifratura e decifratura

	App Desktop (computer)
	Utente finale
	Consente di operare sui file del computer delegando ogni operazione crittografica al telefono abbinato

	Web Console (browser)
	Amministratori dell'organizzazione
	Gestisce account, dispositivi, licenze, gruppi e registri; non esegue operazioni crittografiche

	Componente server
	—
	Autorità condivisa per account, licenze, rubrica, gruppi e registri



Il principio architetturale del prodotto è che la chiave privata dell'utente esiste soltanto sul telefono: viene generata localmente alla registrazione, non è mai trasmessa altrove, non è nella disponibilità di Alosys e non è accessibile né all'App Desktop né alla Web Console.
2. Registrazione e identità dell'utente
Al primo utilizzo, l'App Mobile genera localmente sul dispositivo una coppia di chiavi RSA a 2048 bit. La chiave privata resta sul dispositivo; la chiave pubblica è l'unica parte dell'identità trasmessa al server, e serve esclusivamente a consentire ad altri utenti di cifrare contenuti verso questo dispositivo.
La registrazione raccoglie: nome, cognome, indirizzo e-mail e numero di telefono, insieme alle informazioni sulla SIM del dispositivo (comprese le eSIM) e agli identificativi hardware del dispositivo. Per gli utenti italiani può essere acquisito anche il codice fiscale, che viene validato localmente secondo l'algoritmo ufficiale di controllo (sia nel formato standard a 16 caratteri, sia nel formato temporaneo numerico a 11 caratteri).
Da questi dati il sistema genera un codice univoco personale del dispositivo: è l'indirizzo con cui il dispositivo viene individuato come destinatario di una cifratura, e con cui la sua copia della chiave viene ritrovata all'interno di un contenitore cifrato.
Registrazione e verifica del numero di telefono sono protette da codici monouso (OTP): un codice via e-mail e un codice via SMS, richiesti e verificati in modo indipendente. Ogni codice ha una durata di validità e un intervallo minimo prima di poter essere richiesto di nuovo. L'app individua automaticamente l'ambiente di backend corretto per l'indirizzo e-mail indicato, così che le organizzazioni servite da più installazioni siano gestite correttamente.
Se il server segnala che la licenza del dispositivo è stata trasferita altrove, che l'utente non è ancora registrato, o che la licenza è scaduta, l'app mostra un avviso dedicato per ciascuno di questi casi anziché un errore generico.
3. Invio di file cifrati
L'utente seleziona uno o più file e uno o più destinatari, che possono essere contatti individuali oppure interi gruppi. Selezionando un gruppo, l'operazione si estende automaticamente a ogni dispositivo registrato di ogni membro del gruppo.
Per ciascuna operazione di invio, il sistema:
1. genera una chiave simmetrica AES-256 nuova e casuale;
1. cifra il contenuto una sola volta con quella chiave, in modalità autenticata GCM;
1. incapsula quella stessa chiave, separatamente, con la chiave pubblica RSA di ciascun dispositivo destinatario;
1. produce un unico contenitore in formato `.yk` che contiene il contenuto cifrato e una piccola voce per ogni dispositivo destinatario, con la sua copia protetta della chiave.
Da questo deriva una proprietà pratica importante: aggiungere un destinatario non richiede di cifrare di nuovo il contenuto, ma solo di aggiungere una piccola voce al contenitore. È quindi possibile indirizzare più file e interi gruppi in un'unica operazione, di cui l'app riporta l'avanzamento file per file.
Il formato .yk è identico su tutte le applicazioni client del prodotto (mobile e desktop): un contenitore prodotto su una piattaforma può essere aperto su qualunque altra.
4. Ricezione e decifratura
Alla ricezione di un contenitore .yk, il sistema apre l'archivio, riconosce il formato con cui il contenuto è stato cifrato e cerca al suo interno la voce corrispondente al proprio codice univoco personale. Se il dispositivo ha in precedenza subìto un trasferimento (§7), vengono provati in sequenza anche i codici precedentemente attribuiti alla stessa identità.
Se nessuna voce corrisponde, il contenitore non era destinato a questo dispositivo e l'utente ne viene informato: non viene tentata alcuna decifratura parziale o esplorativa.
Se la voce viene trovata, l'app richiede il rilascio della chiave privata al deposito protetto del sistema operativo. Il rilascio è subordinato alla verifica biometrica: la chiave non è disponibile all'applicazione finché l'utente non ha superato la verifica. Il possesso del file cifrato e l'accesso a un dispositivo sbloccato non sono quindi sufficienti a decifrare un contenuto. Al termine, la modalità autenticata verifica l'integrità del contenuto prima di restituire qualunque dato in chiaro: una manomissione del contenitore viene rilevata e non produce un risultato apparentemente valido.
5. Messaggi di testo cifrati
Oltre ai file, YouKey consente di inviare un breve messaggio di testo (fino a 500 caratteri) come alternativa a pieno titolo a un file, senza introdurre alcun canale o percorso crittografico separato.
Il messaggio è rappresentato come un piccolo documento strutturato con esattamente tre informazioni — il testo, un nome visualizzato del mittente e la data e ora di creazione (UTC) — che viene poi cifrato e impacchettato esattamente come un file. Il documento è scritto sotto un nome riservato: è proprio dal nome che la componente ricevente riconosce di aver ricevuto un messaggio anziché un file qualsiasi, e lo apre in una schermata di lettura dedicata con la possibilità di copiarne il testo. Anche il contenitore esterno riceve un nome riconoscibile basato sulla data, così che i messaggi si distinguano a vista in un elenco di file.
Il formato del messaggio è identico su tutte le piattaforme: un messaggio composto su una piattaforma è leggibile come messaggio su qualunque altra. Eventuali campi aggiuntivi non riconosciuti vengono ignorati anziché causare un errore, mentre un documento strutturalmente non valido viene rifiutato in modo controllato.
6. Contatti, associazioni e gruppi (community)
Due utenti diventano destinatari ammissibili l'uno per l'altro attraverso un meccanismo di associazione: i contatti e gli altri utenti possono essere associati all'utente corrente o successivamente dissociati, e solo gli utenti associati compaiono come destinatari selezionabili per la cifratura e per i messaggi.
Gli utenti possono inoltre organizzare i contatti associati in gruppi ("community"). I gruppi possono essere creati, rinominati ed eliminati; i membri possono essere aggiunti o rimossi singolarmente o in blocco. La selezione di un gruppo come destinatario equivale alla selezione individuale di ogni dispositivo registrato di ogni suo membro.
I gruppi sono gestibili da tre punti diversi, sempre con effetto sul medesimo insieme di dati: dall'App Mobile, dall'App Desktop (che inoltra le operazioni di gestione al telefono abbinato) e dalla Web Console (per la curatela centralizzata da parte dell'organizzazione). Le associazioni tra utenti sono invece costituite e cessate dall'App Mobile e dalla Web Console; l'App Desktop le consulta come elenco di destinatari selezionabili, mantenendolo aggiornato.
7. Uso su più dispositivi, backup e trasferimento dell'identità
Più dispositivi per la stessa identità
Una stessa identità può essere registrata e attiva contemporaneamente su più dispositivi fisici. Le operazioni di cifratura tengono conto di questo: un contenuto inviato "a una persona" è in realtà indirizzato a ogni dispositivo che quella persona ha registrato. Ciascun dispositivo è licenziato individualmente e la verifica della licenza considera il tipo di SIM installata, comprese le eSIM. Un identificativo persistente del dispositivo viene mantenuto attraverso reinstallazioni e disconnessioni, così che lo stesso dispositivo fisico sia sempre riconosciuto come lo stesso titolare di licenza e non consumi una nuova licenza per una semplice reinstallazione.
Backup ed esportazione dell'identità
L'App Mobile può esportare l'intera identità crittografica dell'utente — coppia di chiavi, dati di profilo, codice univoco personale e materiale di chiave necessario alla decifratura dei propri contenuti — come unico pacchetto di backup cifrato e verificato. Il pacchetto viene trasportato mostrandolo come una sequenza ordinata di codici QR e acquisendolo con la fotocamera del dispositivo di destinazione (o dello stesso dispositivo, in caso di ripristino successivo).
Il pacchetto è compresso e cifrato in modalità autenticata; al suo interno è incorporata una impronta di controllo del contenuto originale, verificata di nuovo dopo la decifratura in fase di importazione: un backup corrotto, troncato o alterato viene positivamente rifiutato anziché accettato silenziosamente. Poiché il pacchetto supera la capacità di un singolo codice QR, viene suddiviso in una sequenza numerata di parti, ciascuna con il proprio numero d'ordine e il totale delle parti; il lettore ricompone il pacchetto solo dopo aver acquisito tutte le parti, tollerando i normali artefatti di scansione.
Esportazione e importazione sono inoltre subordinate al superamento di una verifica di ripristino lato server, basata su codici monouso via e-mail e SMS, indipendente dalla verifica di integrità del pacchetto.
Trasferimento del dispositivo
Il ripristino di un backup su un dispositivo diverso da quello di origine — o sullo stesso dispositivo dopo un ripristino di fabbrica — costituisce trasferimento del dispositivo. In tal caso il server disattiva l'associazione della licenza con il dispositivo precedente e la riassegna al nuovo; il dispositivo precedente, se tenta successivamente di autenticarsi, riceve un avviso dedicato di "dispositivo trasferito".
La coppia di chiavi dell'identità viene conservata invariata, mentre all'identità viene attribuito un nuovo codice univoco personale. Poiché la ricerca della propria chiave all'interno di un contenitore avviene per codice, l'app conserva memoria di tutti i codici che l'identità ha avuto nel tempo e li prova in sequenza: i documenti cifrati verso l'utente prima del trasferimento restano quindi decifrabili in modo permanente anche dopo, senza che il mittente debba cifrarli di nuovo.
	Importante. Poiché la chiave privata non è nella disponibilità di Alosys, non esiste alcuna procedura di recupero lato fornitore. I contenuti inviati all'utente sono indirizzati a ogni suo dispositivo registrato (§7), quindi restano decifrabili sugli altri dispositivi attivi della stessa identità; ma la perdita dell'unico dispositivo registrato, in assenza di un backup valido, comporta l'impossibilità definitiva di decifrare i contenuti già ricevuti. La creazione e la custodia del backup sono responsabilità dell'utente.



8. Uso dal computer: abbinamento con l'App Desktop
L'App Desktop consente di lavorare sui file presenti sul computer, ma non possiede alcuna identità crittografica propria: ogni operazione che richiede la chiave privata è delegata al telefono abbinato, che la esegue e restituisce il risultato.
L'abbinamento (pairing) avviene interamente sulla rete locale, senza intermediazione di alcun servizio in cloud, mediante lettura di un codice QR mostrato da una componente e acquisito dall'altra. Il codice veicola l'indirizzo di rete, un codice di sessione casuale e l'impronta del certificato della componente che lo espone; l'impronta della componente che effettua la lettura è comunicata alla controparte nella prima chiamata autenticata successiva alla connessione. In esito a tale scambio ciascuna delle due componenti vincola le proprie connessioni all'impronta esatta del certificato dell'altra, e ogni richiesta scambiata riporta il codice di sessione. Questo consente all'abbinamento di funzionare su qualunque rete locale, anche con indirizzi che cambiano nel tempo, e impedisce a un terzo presente sulla stessa rete di sostituirsi a una delle due parti.
Una volta abbinato, il computer può: consultare l'identità dell'utente, la rubrica e i gruppi; creare, rinominare ed eliminare gruppi e modificarne i membri; sottoporre al telefono un file da cifrare verso uno o più destinatari; sottoporre al telefono un contenitore .yk da decifrare. In tutti i casi le operazioni crittografiche usano l'identità del telefono esattamente come se fossero state avviate dal telefono stesso.
Ogni richiesta di cifratura o decifratura proveniente dal computer determina una richiesta di conferma biometrica sul telefono, e la richiesta resta sospesa finché la conferma non è completata. Un computer abbinato non può quindi usare l'identità del telefono senza che il titolare ne sia informato e la approvi, operazione per operazione.
Il servizio locale sul telefono viene riavviato automaticamente se il sistema operativo lo aveva interrotto al blocco dello schermo, così che l'abbinamento resti utilizzabile nei normali cicli di blocco e sblocco. Le informazioni trasmesse al computer al momento dell'abbinamento comprendono l'indirizzo e-mail dell'utente e l'indirizzo del backend cui il telefono è configurato, così che il computer non richieda alcuna configurazione manuale separata.
L'App Desktop può inoltre essere avviata dall'interno di Microsoft Outlook tramite apposito componente aggiuntivo, e quindi essere richiamata nel corso del normale utilizzo della posta elettronica.
9. Funzionamento in assenza di connettività
L'App Mobile resta pienamente utilizzabile per 72 ore dalla perdita di connettività, conteggiate dal momento in cui l'assenza di rete è stata rilevata (o, se quel momento non è stato osservato — per esempio dopo un riavvio dell'app — dall'ultima sincronizzazione riuscita). Lo stato di connessione è determinato con una verifica attiva e non soltanto sulla base dell'indicatore del sistema operativo, per evitare falsi stati di "offline".
Entro le 72 ore, le operazioni che richiederebbero normalmente il server (associare o dissociare un contatto, creare un gruppo, aggiungere o rimuovere membri e altre modifiche analoghe) vengono registrate in una coda locale cifrata e applicate subito alla vista locale dei dati, con identificativi provvisori per le entità appena create. Ogni elemento della coda è cifrato individualmente con una chiave custodita nel deposito sicuro del dispositivo, vincolata — sulle versioni di sistema che lo consentono — alla condizione che il dispositivo sia sbloccato; la coda può così essere svuotata automaticamente al ritorno della connettività senza richiedere una nuova autenticazione dell'utente.
Trascorse le 72 ore senza ripristino della connettività, l'app non blocca l'utente ma passa in sola lettura: i dati già sincronizzati restano consultabili, le ulteriori modifiche sono rifiutate fino al ritorno della rete. Uno stato di licenza valido già in cache è considerato attendibile per tutta la durata della finestra offline, così che una semplice interruzione di rete non venga mai interpretata come licenza scaduta.
La sincronizzazione si attiva in risposta a eventi precisi — rilevamento del ritorno della connettività, ritorno dell'app in primo piano, aggiornamento manuale, oppure richiesta esplicita dalla schermata degli errori di sincronizzazione. Un ciclo di sincronizzazione preleva prima lo stato corrente dal server, poi riesegue in ordine di arrivo tutte le operazioni in coda, riconciliando gli identificativi provvisori con quelli definitivi assegnati dal server, e infine ripreleva lo stato per riflettere il risultato autoritativo. Le richieste concorrenti vengono unificate: un solo ciclo per volta. Le operazioni che non riescono non vengono scartate né fallite silenziosamente: sono registrate con la loro motivazione e presentate in una schermata dedicata, da cui possono essere ritentate quando la causa è risolta.
Ogni utente dispone inoltre di un archivio locale separato, legato alla propria identità, così che l'uso di più identità sullo stesso dispositivo non mescoli i dati o le code di utenti diversi.
10. Storico delle operazioni
Ogni invio e ogni ricezione di un file o di un messaggio cifrato è registrato in un registro centralizzato dei trasferimenti. Poiché tutte le componenti scrivono e leggono lo stesso registro, la medesima cronologia è visibile in modo coerente dall'App Mobile, dall'App Desktop e dalla Web Console, senza storie separate e non riconciliate.
L'App Mobile presenta lo storico come elenco paginato e ricercabile, con una vista di dettaglio per ogni voce, e ne mantiene una copia nel proprio archivio locale così che la cronologia già sincronizzata resti consultabile anche in assenza di connettività. L'App Desktop offre caricamento progressivo allo scorrimento, aggiornamento periodico delle nuove voci, ricerca testuale libera e filtri, con vista di dettaglio per ogni transazione; la registrazione di una nuova voce è idempotente rispetto all'evento, così che un tentativo ripetuto non generi una voce doppia.
Il registro documenta l'evento del trasferimento, non il contenuto scambiato, che resta cifrato.
11. Protezione del dispositivo e dei contenuti
Le funzioni di sicurezza sono descritte in dettaglio nella Nota informativa su sicurezza e crittografia. In sintesi, il prodotto adotta:
· verifica biometrica obbligatoria immediatamente prima delle operazioni sensibili (rilascio della chiave privata per la decifratura; autorizzazione di ogni operazione richiesta dal computer abbinato);
· controlli di integrità del dispositivo all'avvio e periodicamente, con rilevazione di condizioni di compromissione del sistema operativo, di strumenti di analisi collegati al processo dell'app e di indizi di manomissione;
· presidi contro la cattura dello schermo: blocco della cattura a livello di sistema all'interno dell'app e, indipendentemente, rilevazione dei tentativi e delle registrazioni dello schermo, anche quando avvenuti mentre l'app non era in primo piano;
· archiviazione locale cifrata di tutti i dati sensibili (codice univoco personale, materiale di chiave, dati di profilo, codici di sessione e di abbinamento, informazioni su SIM e dispositivo), protetta da una chiave ancorata all'hardware del dispositivo;
· trasporto di rete protetto: tutte le comunicazioni con i servizi di backend avvengono obbligatoriamente su HTTPS, e il traffico in chiaro è rifiutato a livello di politica di rete.
Le condizioni di integrità rilevate e gli eventi relativi alla cattura dello schermo sono segnalati al server come eventi di sicurezza, e restano quindi tracciati indipendentemente da quanto mostrato sul dispositivo.
12. Amministrazione da parte dell'organizzazione
Quando YouKey è adottato da un'organizzazione, gli amministratori dispongono della Web Console, descritta nella guida dedicata. Dal punto di vista dell'utente finale è utile sapere che gli amministratori autorizzati possono:
· creare, aggiornare, disattivare o riattivare gli account, anche in blocco tramite importazione da un elenco esterno (che disattiva gli account assenti dal lotto importato); eliminare definitivamente un singolo account;
· avviare per conto dell'utente l'invio dei codici monouso di registrazione e verifica, anche per più account contemporaneamente;
· vedere tutti i dispositivi registrati a un account e assegnare, attivare, sospendere o revocare la licenza di ciascun dispositivo;
· creare e curare centralmente i gruppi e la loro composizione;
· consultare lo storico dei trasferimenti, il registro delle attività dell'account e il registro degli eventi di sicurezza;
· consultare la sintesi dei codici monouso emessi per un account e sbloccare una procedura di ripristino bloccata dopo tentativi ripetuti;
· dare corso, con il livello di autorizzazione più elevato, a una richiesta di cancellazione dei dati personali ("diritto all'oblio").
La Web Console non esegue alcuna operazione di cifratura o decifratura e non ha accesso in alcun momento al materiale crittografico privato degli utenti.
13. Lingua, aggiornamenti e qualità del servizio
L'interfaccia dell'App Mobile è localizzata in italiano e inglese, con un controllo interno all'app che consente di cambiare la lingua attiva senza reinstallare o riconfigurare il dispositivo. Anche l'App Desktop è completamente localizzata, con cambio di lingua immediato e senza necessità di riavviare l'applicazione o modificare la lingua del sistema operativo. La Web Console è a sua volta localizzata in italiano e inglese.
L'App Mobile verifica, tramite il meccanismo dello store della piattaforma, la disponibilità di una versione più recente e propone all'utente un avviso che invita ad aggiornare. Le occorrenze di errore (crash) e i dati di utilizzo sono trasmessi a un servizio centralizzato di diagnostica per il monitoraggio in esercizio. Gli ambienti di produzione e di collaudo sono separati per costruzione, così che le attività di sviluppo e test non possano raggiungere i dati degli utenti in produzione.
14. Documenti collegati
	Documento
	Contenuto

	EULA — Contratto di licenza con l'utente finale
	Condizioni contrattuali di utilizzo del prodotto

	Guida all'App Mobile
	Funzionalità dell'applicazione per Android e iOS

	Guida all'App Desktop
	Funzionalità dell'applicazione per computer e abbinamento con il telefono

	Guida alla Web Console
	Funzionalità amministrative per le organizzazioni

	Nota informativa su sicurezza e crittografia
	Cifratura, gestione delle chiavi e protezioni del dispositivo

	Requisiti tecnici e operativi
	Presupposti di funzionamento e limiti operativi

	Privacy Policy
	Trattamento dei dati personali



Tutti i documenti sono pubblicati all'indirizzo www.appyoukey.com/documenti .


[image: ]



image1.png




image2.png
amministrazione@alosys.it - www.alosys.it

(]
kiwa
CERTIFIED

1SO 14001
1SO 27001

Alosys Communications S.r.l.

Sede Legale - Via Giovanni Paisiello, 12 - 00198 Roma

C.F.eP.1.08974171004 - Iscr. R.E.A. N°1131025 Cap. Soc. € 633.600,00 int.vers.

Sede Operativa -Via Carlo Veneziani, 56,00148 Roma | Tel. +39.06.51.96.47.57 - Fax +39.06.54.22.42.10

1SO 92001





